
拜現今科技所賜，在網路通訊發達之餘，物聯網（IoT）技術與設備也愈趨成熟，影像辨識準確度
大大的提昇，再加上區域地理資訊數據完整，建築物 BIM數位與邏輯資訊整合及應用也日漸普及，橫
向系統整合能力強，對於特定區域內移動或是未被授權的人或物體等情報資訊的監視、偵查、與收集，

可以即時透過雲端資料庫、利用大數據及人工智慧的分析與判讀比對，由中央指揮系統完全監控與管制

，一旦發現可疑，系統得以即刻反應處置，避免發生不必要的麻煩問題。值此 21世紀，工廠自動化、
自駕車、無人飛機及機器人的普及應用，都讓我們可以預見未來智慧城市的系統結構必須翻轉，包括智

慧建築、智慧社區、智慧交通、民生、知識教育等。智慧城市的基礎架構是為了保障人民的生命財產安

全，以及數位網路資訊安全保密，避免因為資訊安全漏洞而影響公部門的行政運作，並造成個資外洩等

問題，間接威脅到當事人。

本文透過國防安全系統（C4ISR）的基礎架構，探討當今智慧建築的智慧化防禦，並透過建物 BIM
資訊與 Unity軟體開發工具的視覺動畫呈現，以臺灣大學土木研究大樓為參考藍圖，並利用該大樓現有
的 BIM資訊，來說明可以應用 GIS地理資訊系統及結合建置的物聯網（IoT）設備，搭配影像攝影機智
慧辨識監視系統，透過視覺模擬建置的一套智慧防護指揮系統來模擬無人機攻擊該大樓時可能出現之狀

況，簡稱 NTU-C5ISR，希望藉此得以化解危機。本文利用視覺化的呈現，提醒眾人思考該如何解決未
來可能面臨的情境問題。也作為校園防恐攻維安系統的初步探討，進而應用到重要的地標或公眾建物及

設施等，以利提升智慧城市保障全體市民的安全規範。
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緣起

在智慧城市中，政府需要保障人民的生命財產安

全，確保建築物及網路資訊安全 [1]，避免因為天災、人

禍或資訊駭客的威脅，導致個人財產及生命安全或隱私

遭受威脅。在土木工程所討論的營建管理、交通、房屋

結構、水利、測量及大地工程等議題中，皆脫離不開安

全相關議題的探討與研究。針對一般住宅的結構健康安

全監測（Structure Health Monitoring，簡稱 SHM）[2]方

法及研究應用討論已非常廣泛，包括橋樑、隧道、高

樓、公共建築、維生管道、河川土石流、邊坡及體育館

等。利用感測器如 Fiber Bragg Grating（FBG）[3]，或物

聯網（Internet of Things，簡稱 IoT）感測設備資料收集

待測物的結構撓曲破壞變形與溫度的變化，透過有線

或無線網路（Wireless Sensor Network，簡稱WSN）[4,5] 

傳輸到中央控制主機。經由各式的演算法 [5-7]進行分析

實驗或實測收集的資訊，甚至利用人工智慧（Artificial 

Intelligence，簡稱 AI）[8] 技術作為最後自動判讀的分析

工具，構建早發預警系統（Early Warning System，簡

稱 EWS）[9]。在安全考量下提醒災難現場的人，可以及

時避開因結構安全問題造成的危險與災難。因此本文
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藉由智慧城市的安全考量，除模擬透過建置建物 SHM

（Structural Health Monitoring）系統平常可以自動收集

的資訊外，同時也配合自動化指揮系統（C4ISR）基礎

架構 [10]，探討當今智慧建築的智慧化防禦，透過一套簡

稱為 NTU-C5ISR的智慧防護自動指揮系統，以系統化

的判斷決策來進行模擬以避免外來的災難。本文模擬在

未來領空，未經報備登記的無人飛機橫行攻擊台大土木

研究大樓。系統透過自動化指揮系統呈現動態視覺化的

情境，以利進行校園防恐攻維安系統的初步探討，進而

可應用到其他重要的地標建物或公眾建物設施等，來提

升智慧城市保障全體市民的安全考量應用。

C4ISR自動化指揮系統
C4ISR [10,11] 自動化指揮系統是在二十世紀九

零年代美國軍方所發展出的智慧型作戰系統。主

要 功 能 包 含 指 揮（Command）、 控 制（Control）、

通 訊（Communication）、 計 算（Computing）、 情

報（Information）、 監 視（Surveillance）、 及 偵 察

（Reconnaissance）七大子系統功能。利用對情報的收

集分析與監視，及早發現威脅，啟動預警的機制，如

此便可即時發揮該有的軍備及戰力。圖 1為 C4ISR的

系統架構圖。若比喻成人體的結構來看，人的四肢、

眼、耳及鼻猶如感測器，神經系統將外界所接收到的

訊息經由中樞神經傳輸到大腦，大腦最後可以自動判

斷目前的處境是吉是凶，並立即採取應變措施。C4ISR

就是類似的運作機制，先從操作觀點確認作戰架構，

藉此了解作戰需求，接著再從技術觀點來了解技術架

構以利制定各規範標準，最後從系統觀點來將各子系

統的架構轉成實體的需求，流程如同系統工程中所討

論的系統架構（System of Systems，簡稱 SoS）[12,13]。

正如韓孟麒博士 [14] 所討論 C4ISR自動化指揮系統透

過感測器平台建置巡航巡視系統資訊，並透過例如

ZigBee等無線設備傳輸，結合軍隊及武器的運用來制

敵。目前物聯網（IoT）感測科技發展漸趨成熟，不僅

帶動了應用系統及相關產業的技術，包括感測器的製

作、設計、互動性、功能彈性、相互連結性與緊急狀

況時的智慧判斷，也協助軍隊提昇了決策品質。國家

中山科學研究院 [15] 目前也建構了一套高度仿真之虛擬

合成化戰場演訓環境，利用 C4ISR結合虛擬實境遊戲

等來進行建設性的模擬，實施跨系統或跨軍種之組合

式訓練，用來提高部隊聯合作戰能力；同時也訂定了

共同標準規範，目前已由陸軍完成試行階段，未來各

軍種將配合政策逐步擴大應用規模，以確認合成化戰

場在聯戰訓練及未來性上的執行效益。

商業及農業方面也都有利用 C4ISR概念來執行

設計及運作的商業模式，研究探討包括供給與需求、

業務、生產、倉儲、採購、後勤支援、行銷到服務

的案例 [10,16]。各產業更可以操作成為一個生態結構

鏈。若簡化 C4ISR的架構思維，以商業應用為例，

可以分為第一部分是現場情資收集與傳遞，例如商品

的規格、特性、訂價、客戶之狀況，或者是進、出

貨，與庫存量，甚至是退貨貨品、問題狀況、數量

等；第二部分為後勤資源與情報，市場資訊系統或大

數據庫、倉儲管理系統，或客戶服務系統（Customer 

圖 1   C4ISR系統架構（本文整理）
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Relationship Management，簡稱 CRM）；第三部分為

橫向聯繫協調，例如公司的電腦化系統（Enterprise 

Resource Planning，簡 稱 ERP）， 採 購 供 應 商 系 統

（Supply Chain Management，簡稱 SCM），及物流管

理系統 (（Logistics）等後勤支援；最後則是指揮與回

應判斷，意即最高決策管理判斷，包括是否調整市場

訂價策略、回收及退換貨政策、外包合作廠商品質營

運策略等的綜合性判斷整合。整個架構系統關係到公

司營運的績效與品質，以及是否能達到董事會所訂定

的目標與利潤的多寡。以目前透過大數據資料庫的資

料探勘分析，就可以產生公司的商業智慧（Business 

Intelligence，簡稱 BI），這些都是由不同子系統的運作

所產出的效益。若相關人員可以在平時以此架構平台

進行系統訓練，應可以提升整家公司的運作效益。

NTU-C5ISR模擬系統
基於上述的 C4ISR理論架構基礎，本文分享筆者

在台大土木研究所大樓所模擬建置的大樓防禦與反擊安

全系統 NTU-C5ISR的經驗。圖 2為 NTU-C5ISR系統

的模擬架構。本系統架構採用土木研究大樓的 3D BIM

模型資料庫，建置 AI人工智慧引擎，並利用 IoT感測

設備做為當事件發生時的前端情報資訊收集設備，利用

通訊無線網路 4G、5G或WiFi傳輸設備，把啟動的事

件資訊或物件特性、圖像、及地理位置坐標等資訊，傳

送至中央控制後台 (NTU-C5ISR)的系統資料庫。一旦

事件的相關資訊進入中央控制後台後，影像辨識引擎及

地理資訊子系統引擎即會啟動，並自動將辨識後的結果

回傳至中央指揮控制系統，同時透過連網的中間傳輸機

制，連續觸發所有相關的警告訊息，並連動啟動智慧設

備排程引擎，透過不同資訊的判讀進行橫向自動溝通。

而中央指揮控制系統則可以藉由資訊判讀，立即判斷並

啟動防禦反擊機制，如緊急告警、逃生設定指引方向機

制，或災後救災活動，將事件的影響範圍縮到最小。即

時狀態訊息則可利用網路傳輸中間媒介架構，例如 DDS 

(Data Distribution Service)的即時傳輸功能 [17]，透過事先

定義的事件 QoS (Quality of Service)，讓在同一個網域內

的任何 IP位置，都能藉由個人手持設備將即時資訊傳遞

到所有位在該建築物內的人員。緊急通知功能則可以利

用擴增實境 (Augmented Reality, AR)，提供現場人員疏

散導引，如同「基於 BIM之擴增實境輔助逃生系統」一

文所述 [18]，降低災害所造成的傷亡。利用 C5ISR系統的

資訊溝通介面 (Data API)也可以開放提供給其他早發預

警、即時監控、指揮、或應變子系統使用，例如：建築

物外觀透過無人機定期巡航建物安全系統、建物定期檢

修維護系統、防恐攻事件監控系統、颱風過後應變與修

復管理系統，以及災後巡視及復原指揮系統等。

NTU-C5ISR模擬系統開發展示
本文根據上述的模擬系統架構，模擬假設以無人

機攻擊土木研究大樓。而本展示系統利用 Unity遊戲引

擎作為動態模擬無人機送貨巡航，結合土木研究大樓

3D BIM模型資訊（如圖 3），透過人工智慧 AI-BIM分

圖 2   NTU-C5ISR架構（本文繪製）
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析引擎預估判斷建築物內人員出入的數量（如表 1），

依此狀態若發生攻擊事件時，逃生計畫將依照時間並

根據房間的人口數量作運算判斷並即時顯示逃生路線

（如圖 4）。

本模擬系統透過 Java SE 工具所提供的標準 

Wrapper 資料類別來包裝並快速收集大量 UAV圖片，

經過 Java編譯運算處理篩選後，安排適當的訓練資

料集做為測試庫，利用卷積神經網絡（Convolutional 

Neural Network，簡稱 CNN），透過 GPU快速訓練模

型，分析精確度及損失函數，修正所訓練的參數，再

經過多次的訓練以提升 UAV影像辨識率。例如辨識

判斷無人機型屬於戰略、戰術、還是特殊任務的任一

種類型，以及其屬於何種分類類別（例如：微型、小

型、中型、攻擊型⋯）、所屬縮寫代號，航程，飛行高

度、續航時間等。透過人工智慧判斷這些資訊後，便可

快速精準判定其是否為合法申請的無人機；若判定為

不經意闖進或具惡意的無人機，本系統將啟動反制措

施，透過約束快速驅離或擊落的機制，避免大樓發生

立即性的危險。圖 5說明 BIM、GIS、物聯網（IoT）

及影像感測與 AI人工智慧引擎資訊處理之間的關係示

意圖。圖 6呈現模擬系統運作時的動態展示，其中左

上角的第一張圖片顯示有 UAV進入監測區時，系統自

動辨識並進行識別與記錄追蹤；左下角的第二張圖片

顯示系統判斷兩架非預約或管制型號的無人機進入監

控區，並從右上角的第三張圖中判斷出該兩架無人機

屬於誤闖，大樓恐有被攻擊之疑慮，於是智慧型指揮

系統綜合各方訊息判斷必須即刻將這兩架無人機驅離

或者擊落。而右下角的第四張圖片即為經過系統判斷

表 1 時間與空間內人口數的統計 — 以土木研究大樓 6樓為例

圖 4 依照不同時間規劃逃生路線

圖 3 土木研究大樓 BIM模型資訊

圖 5 BIM，GIS，物聯網（IoT）及影像感測與 AI人工智慧
資訊處理關係示意圖
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後所下的決策，透過反擊設備將其中一架予以驅離，

另一架無人機則用網子設備以驅補的動作予以擊落。

利用視覺化模擬系統的好處是，可以進行不同情境或

狀況的模擬，並透過相關的損害評估提供後續的防禦

策略決定系統做參考。

應用 C4ISR於公眾安全議題之國外案例
近幾年各國在公眾安全的議題上著墨不少，尤其

無人機的製造技術已經越來越成熟，從國防軍用到商用

機皆有更多元的用途。重要地標或建物遭受有心人士利

用無人機攻擊或發生意外撞擊的可能性也將越來越高。

反無人機系統大廠例如 Blighter [19]、Chess Dynamics 

Ltd.、Enterprise Control System Ltd.等，目前的技術已

經可以做到從偵測（範圍 10公里，100平方公分，自

動紅外線攝影機追蹤）到反擊擊落行動約 10 ~ 15秒內

完成（擊落方式也有許多，包括頻率干擾、撒網、訓練

飛鳥 -如老鷹、或其他各種方式）。市場上許多廠商也

陸續提供各種多元方案，未來的技術勢必日新月異突飛

猛進。相對地，攻擊的工具與手段也將越來越凌厲。如

何有效地防範，公部門除了制訂法規管控以外，部署實

質的防衛系統也已成為未來的一大課題。美國太空總署

（NASA）[20] 自 2017年 11月起，便開始著手 Urban Air 

Mobility（UAM）計畫，研究如何使無人機能在都市裡

安全地進行送貨，同時成為一個有效率、即時、安全，

並自治無虞的運輸系統。目前 NASA與 Uber攜手合

作，將此系統命名為「空中計程車」運輸系統，預計將

在 2020年提供搭載人及貨物使用 [21]。

中國的華為公司 [22] 則是利用攝影機的人臉辨識技

術來建置 C4ISR協作架構平台，開創了安全視屏雲平

台（C-C4ISR），用於監控公眾安全。此外，華為也與

其他企業合作進行技術整合，包括從海量的人員視訊資

料中，精進核心辨識技術（目前所建置的系統，在茫茫

人群中從追蹤人物目標到找到目標，只需約 7秒鐘），

同時也能進行危險物品辨識及人群聚集分析等，以統一

告警與統一監控來解決公共安全問題。雖然此類監視系

統之應用牽扯到公眾隱私保護問題，然而對治安的維護

確實可以達到很好的效果。

結論

本文探討以 C4ISR自動化指揮系統的架構為基礎，

以前端情報的收集及完善的通訊基礎網路，結合 3D模

型建物資料，模擬建物在遭受不預期事件（例如無人飛

機）的威脅與破壞情境下，實作出 NTU-C5ISR系統架

構，並展示視覺化系統運作之動畫。藉由系統動畫模擬

的呈現，可以在新建或規畫設計重要建物的時，將防禦

系統納入考量。在邁入智慧城市時代的此時，期待政府

能更保障人民財產及安全的前提下，可以建置參考規

範。未來可以實現防禦指揮系統運作及搭配更先進的物

聯網設備與人工智慧的輔助判斷，在管制範圍內及早發

現不合法的人、機等物體的攻擊，避免不必要的災害發

生，並降低建物財產的損失，達到智慧化的防禦。
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